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Wstep

Komisja Europejska, majgc na uwadze zapewnienie wyzszego standardu bezpieczenstwa, zdecydowata
0 zmianie sposobu uwierzytelniania przy logowaniu do systemu EU Login.

Instrukcja ma na celu przeprowadzenie uzytkownika przez zmiane sposobu uwierzytelniania
w systemie EU Login z ‘Telefon komdrkowy +SMS’ na nowg forme ‘EU Login App + Kod QR’.

Instrukcja przeznaczona jest dla aktywnych uzytkownikéw Rejestru Unii tzn. takich, ktérzy
wprowadzili do systemu klucz aktywacyjny oraz logujg sie za pomocg kodéw SMS i wczesniej nie

korzystali z aplikacji mobilnej EU Login.

Nowa metoda uwierzytelniania catkowicie zastapi logowanie za pomoca jednorazowych
kodéw SMS od dnia 07.01.2022 r.

W zwigzku z tym rekomendowane jest niezwtoczne dokonanie zmiany sposobu uwierzytelniania
procesow wykonywanych w Rejestrze Unii.

Po zmianie sposobu uwierzytelniania nie ma mozliwosci powrotu do metody ‘Telefon komdrkowy +
SMS’.
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Informacje wstepne

Przed przystgpieniem do zmiany sposobu uwierzytelniania w systemie EU Login uzytkownik powinien sie upewnic,
ze:

e posiada aktywne konto w systemie Rejestru Unii (tzn. wprowadzit swdj klucz aktywacyjny),

e posiada aktualny numer telefonu komérkowego w systemie EU Login oraz w Rejestrze Unii (tzn. moze
bez przeszkédd zalogowac sie do Rejestru Unii przy uzyciu dotychczasowej metody uwierzytelniania ‘Telefon
komdrkowy +SMS’).

Instrukcja zawiera zdjecia pochodzace z aplikacji EU Login zainstalowanej na urzadzeniu przenosnym z systemem
Android. W zaleznosci od systemu operacyjnego zainstalowanego na urzadzeniu (Android, i0S), grafika aplikacji
moze sie nieznacznie rdznic.

Etap 1 Instalacja aplikacji mobilnej EU Login na urzadzeniu przenoshym

Na urzadzeniu przenosnym wyposazonym w kamere (np. telefon komérkowy, tablet),
ktdre bedzie uzywane do logowania do Rejestru Unii, nalezy zainstalowa¢ aplikacje EU
Login (w przypadku posiadania zainstalowanego skanera kodéw QR, mozna skorzystac z EU Login

ponizszych koddéw lub pobrac¢ aplikacje ze sklepu — Google Play — dla urzadzen One account, many EU services

z systemem Android lub App Store - w przypadku urzadzen firmy Apple).

N Zainicjuj
k; Przed rozpoczeciem musisz potgczyé
urzadzenie z Twoim kontem EU Login

Ustawienia
Q Wiecej informacji o Twoim urzadzeniu i
aplikacji EU Login

Google Play App Store
https://play.google.com/store/apps https://apps.apple.com/pl/app/eu-
/details?id=eu.europa.ec.ecas login/id1056119441

m European
Commission

Po instalacji i pierwszym lub kolejnym uruchomieniu aplikacji moze pojawic¢ sie

komunikat z zapytaniem o dostep do kamery urzadzenia i/lub wysytanie ®
powiadomien. Nalezy zezwoli¢ aplikacji EU Login na: Zezwoli¢ aplikacji EU Login
Mobile na robienie zdje¢
e dostep do aparatu / kamery i nagrywanie filméw?
(dostep do aparatu urzadzenia jest niezbedny, aby umozliwi¢ skanowanie
kodéw QR) 1 ZEZWOL

e wysytanie powiadomien
T . Lo . s . ODMOW
(Jezeli powiadomienia nie zostang wtgczone domyslinie, nalezy przejs¢ do

‘Ustawien’ telefonu, wybraé¢ ‘Powiadomienia’, a nastepnie dla aplikacji EU )
ODMOW I NIE PYTAJ PONOWNIE

Login zdefiniowa¢ odpowiedni dla siebie styl powiadomien).

Strona4:z12


https://play.google.com/store/apps/details?id=eu.europa.ec.ecas
https://play.google.com/store/apps/details?id=eu.europa.ec.ecas
https://apps.apple.com/pl/app/eu-login/id1056119441
https://apps.apple.com/pl/app/eu-login/id1056119441

&) KOBIZE

Krajowy Osrodek Bilansowania i Zarzgdzania Emisjami

Instytut Ochrony $rodowiska — Parkstwowy Instytut Badawezy

www.kobize.pl
ul. Chmielna 132/134, n0-805 Warszawa
tel.: 22 5696-511, e-mail: kobize@kobize.pl

UWAGA

Do prawidtowego dziatania aplikacji mobilnej EU Login wymagane jest, aby na urzgdzeniu przenosnym zostato
ustanowione zabezpieczenie dostepu (wtgczona blokada telefonu), jak np.: kod PIN, hasto, symbol odblokowania,
metody biometryczne lub inne, stuzgce do odblokowania ekranu urzgdzenia.

Jezeli urzadzenie przenosne umozliwia weryfikacje cech biometrycznych — np. jest wyposazone w czytnik linii
papilarnych — aplikacja mobilna na tym etapie moze zaproponowac¢ wykorzystywanie tego typu srodkow
autoryzacji. Wybor tej metody uwierzytelniania nie jest obowigzkowy.

Etap 2

Dodanie urzadzenia przenosnego do konta EU Login

Aplikacja EU Login podczas inicjowania (potaczenia z kontem uzytkownika) wymaga potaczenia z Internetem.

2.

W  przegladarce

internetowej na

komputerze

nalezy wybrac¢ ‘Dodaj urzadzenie przenosne (4).

nalezy wpisac

(6), potwierdzi¢ PIN (7), a nastepnie wybrac opcje ‘Wyslij’ (8).

adres URL systemu EU Login:

https://webgate.ec.europa.eu/cas/ izalogowaé sie do swojego konta w systemie EU Login - przy uzyciu
dotychczasowej metody uwierzytelnienia ‘Telefon komérkowy + SMS’.

Na stronie EU Login ustawi¢ kursor w miejscu, ktédrym znajduje sie imie, nazwisko uzytkownika oraz ikona kota
zebatego (1) i wybrac opcje ‘Moje konto’ (2) i dalej ‘Zarzadzaj urzgdzeniami mobilnymi’ (3). Na kolejnym ekranie

W celu dodania urzgdzenia przenosnego nalezy poda¢ dowolng nazwe urzadzenia (5) i nada¢ 4-cyfrowy kod PIN

g

Szczegoétowe informacje
dotyczgce mojego konta

4]

Zarzadzaj urzgdzeniami
mobilnymi

L)

Potgcz mojg tozsamosé
elektroniczng
Mozesz potaczy¢ swojq
tozsamos¢ elektroniczng ze
swoim kontem EU Login

Moje konto

>

Konfiguruj moje konto

E

jan.kowalski@gmail.com
(Zewnetrzna)

Zmiana hasta

| Moje konto 2

Wyloguj

S,

Usun moje konto

+32123
456783,

o)

Zarzadzaj
kluczami zabef
zaufanymi plg

STOI

Usun wszyst}
urzadzenia g
(PANI

Zarzadzaj urzadzeniami mobilnymi

| ®

przenosne

Dodaj urzadzenie

< Moje,

Dodaj urzadzenie przenosne

Prosze podac swoja nazwe urzadzenia mobilnego |
kod PIN

Twoja nazwa urzadzenia

Jan K. telefon stuzbowy J

Twoj 4-cyfrowy kod PIN

6 | j

Aby méc korzystac z aplikaciji mobilnej EU Login
uzytkownik musi podac ten kod PIN na swoim
urzadzeniu mobilnym

Potwierdz swoj kod PIN

8 Wyslij Anuluj
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4. Na ekranie pojawi sie kod QR, ktdry nalezy zeskanowac przy uzyciu Dodaj urzadzenie przenosne

aplikacji mobilnej, uprzednio zainstalowanej na urzadzeniu

przenosnym (telefonie, tablecie). Zeskanuj kod QR za
pomoca aplikacji
mobilne;j.

Anuluj

5. Nalezy uruchomic aplikacje
. . <« EU Login Mobile
zainstalowang na urzadzeniu EU LO in
przenosnym i wybrac opcje ‘Zainicjuj’ w g Wit
. . One account, many EU services ltamy
celu potaczenia urzadzenia z wtasnym
kontem EU Login. Nastepnie nalezy o Withimy w aplikacji £ Lagin!
. . ‘ . . e 4\ ZalnICjUj Aby umozliwi¢ uwierzytelnianie W aplikacji
Wybrac prZVCISk Dalej w apllkacj' | L} Przed rozpoczeciem musisz pofaczy¢ chronionej EU Login na tym urzadzeniu
. , . urzadzenie z Twoim kontem EU l‘ogin Z;:;nn(])slz‘gr:r(\én:["éi:sio];in;f;zlzerzv;r;:'sqt‘:;)l’lcanzi:
skierowaé kamere urzadzenia (telefonu, S Usaizens oSG TE SRR
. . Qlkantii kod OR ejdz na konto ogin, korzystajgc z tego
tabletu) na WldOCZny na ekranie . Skanuj kod QR IxnkJu na Twoim laptopie lub komputerze:
LJ T Jenires asto d oW https:/ecas.ec.europa.eu/cas/mobile
kompUtera kOd QR' Oplsany w pkt 4 ‘ : Dodaj urzadzenie przenoéne i nacisnijDalej, aby

SAG . 5 zeskanowac wygenerowany kod QR.
powyzej. Ustawienia

* Wiecej informacji o Twoim urzgdzeniu i
aplikacji EU Login

m European
Powered by Commission

6. Potaczenie urzadzenia mobilnego (telefonu, tabletu) z kontem EU Login nalezy
ogin Mobile
zatwierdzi¢ wczesniej ustanowionym 4-cyfrowym kodem PIN.
Wprowadz kod PIN

Polgczytes si¢ z kontem EU Login n007miam. Aby
zakonczyc¢ rejestracje urzgdzenia przeno$nego,
wprowadZ czterocyfrowy PIN i naciénij Dalej

n007miam

0000
T O [
RIS R |
CE RO
N -
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7. Na urzadzeniach przenosnych z systemem Android, pojawi sie komunikat o

8.
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wysytce powiadomienia. Nie nalezy klika¢ w pomaranczowy komunikat, tylko

zaczekad na pojawienie sie powiadomienia, o ktérym mowa w kolejnym kroku (pkt

8).

W przypadku omytkowego klikniecia w pomarariczcowy komunikat nalezy uzyé

EU Login

strzatki, aby wrdcié do poprzedniego ekranu. Wybér przycisku Zignoruj’ wymusi

One account, many EU services

konieczno$¢ ponownego przejscia procesu dodania urzadzenia przenosnego do

konta EU Login.

Po pojawieniu sie powiadomienia
przestanego na urzgdzenie, nalezy w nie
klikng¢ (1, 2), aby dokonczyé proces
rejestracji (powiadomienia najczesciej
znajdujg sie na rozwijalnej liscie w

gbrnej czesci ekranu).

- EU Login Mobile

Inicjalizacja w toku

Rozpoczates proces rejestracji Twojego urzadzenia.
Aby zakoriczy¢ proces, musisz zaakceptowaé
powiadomienie, ktore otrzymasz. Ponownie
aktywowali$my opcje inicjalizacji, w razie potrzeby
mozesz ponownie rozpoczac proces.

Zainicjuj

ra Skanujkod QR

LaJ seneryj jednorazowe hasto do ce
wierzytelniania offlir

Ustawienia

Wiegcej informacji o Twoim urzgdzeniu i
aplikacji EU Login.

European
Commission

O Qe du77%

xEl,J EU Login Mobile .

EU Login Mobile
Masz prosbe o zatwierdzenie rejestracji urzadzenia.

EU Login

One account, many EU services

Zainicjuj
i Itk

Skanuj kod QR
LJ eneruj jednorazowe hast

Ustawienia

Wiecej informacji o Twoim urzadzeniu i
aplikacji EU Login.

Dzigkujemy za zarejestrowanie Twojego
urzadzenia. Aby zakoriczy¢ proces, na
Twoje urzadzenie przestane zostanie
powiadomienie. Nacisnij powiadomienie,
aby je zaakceptowac.

f— e wulininsswn |

TN dET7s

Or0710¢

Pon., 6 wrz

IEH EU Login Mobile - teraz 2

EU Login Mobile
Masz prosbe o zatwierdzenie rejestracji urzadzenia.

Zarzgdzaj UKRYJ WSZYSTKIE
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9. Po zeskanowaniu kodu QR i zrealizowaniu poprzednich krokéw w aplikacji mobilnej EU Login pojawi sie
powiadomienie o pomysinym potaczeniu urzadzenia przenos$nego z kontem EU Login.

UWAGA

Jezeli urzadzenie bedzie mie¢ problem z odczytaniem kodu QR, nalezy sprobowac zmienic odlegto$¢ miedzy kodem
a urzadzeniem (najczesciej nalezy oddali€ urzadzenie od ekranu z kodem QR).

W przypadku, gdy opcja ‘Zainicjuj’ jest nieaktywna moze to oznacza¢, ze:

" na urzadzeniu przenosnym nie zostaty ustanowione zabezpieczenia dostepu, jak np. kod PIN, hasto, symbol
odblokowania, metody biometryczne lub inne, stuzace do odblokowania ekranu urzadzenia, lub

= nie nadano uprawnien dostepu aplikacji EU Login do kamery urzadzenia, lub zgody na powiadomienia.

W zwigzku z tym nalezy zmieni¢ odpowiednie ustawienia.

Etap 3 Rejestracja urzadzenia mobilnego w systemie Rejestru Unii

W kolejnym etapie nalezy zarejestrowac swoje urzadzenie przenosne w systemie Rejestru Unii.

1. W tym celu nalezy zalogowac sie na komputerze do Rejestru Unii poprzez link:
https://unionregistry.ec.europa.eu/euregistry/PL/index.xhtml (1).

Dalej nalezy wybrac odpowiedni jezyk — np. polski (2) i opcje ‘Logowanie’ (3).

[ B8 EUCR/PL/ Strona gidwna x P

v

European Commission

.............. Climate Action =
sk Energy for a Changing World

b Nowy uzytkownik
Strona gtéwna

Raporty publiczne w ramach
Protokotu z Kioto

Rejestr Unii

Administrator Rejestru .

Administratorem polskiej czesci Rejestru Unii jest Instytut Ochrony Srodowiska - Panstwowy Instytut Badawczy
wykonujacy zadania Krajowego Osrodka Bilansowania | Zarzadzania Emisjami (KOBIZE).

Dane adresowe: Chmielna 132/134, 00-805 Warszawa, Polska

W celu uzyskania dalszych informacji, prosimy wejS¢ na strone internetowa: http://www_kobize pl

* Pola obowigzkowe
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2. Do rejestru nalezy zalogowad sie za pomocg hasta oraz metody
uwierzytelniania ‘EU Login App + Kod QR’.

euregistry wymaga uwierzytelnienia tozsamosci

Zaloguj sie, aby kontynuowac.

Witamy ponownie!

jan kowalski@gmail.com

Z Zna

Haslo

Latwo, szybko | bezpiecznie: Pobierz aplikacje EU Login

3. Nastepnie na komputerze pojawi sie kod QR (1), ktéry nalezy zeskanowa¢ U S el e
(2) przy uzyciu aplikacji mobilnej EU Login (w telefonie, tablecie) poprzez Uwierzytelnianie kodem QR
funkcje ‘Skanuj kod QR’, w celu wygenerowania jednorazowego hasta (3),

ktore nastepnie nalezy wprowadzi¢ w polu ‘Kod wygenerowany przez B i 2 Bornocs apiikadi Mobine}
aplikacje’ (4) (na komputerze) i zatwierdzi¢ wybierajgc ‘Zaloguj sie’ (5).

[=]*

Kod wygenerowany przez aplikacje

| o euregistry wymaga uwierzytelnienia tozsamosci
EU Login T Uwierzytelnianie kodem QR

One account, many EU services

Prosze zeskanowac kod QR za pomocg aplikacji mobilnej
EU Login i wpisa¢ ponizej uzyskany kod.

LJ

Ustawienia

Wigcej informacji o Twoim urzgdzeniu |

aplikacji EU Login S t i : I(od enerowany przez aplikacj
nomentu wyswietlen
S 4 | 48903304

5 Zaloguj sie

&

- European
Powered by Commission
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4. Jesli logowanie do Rejestru nastgpito bez uprzedniego wylogowania z systemu EU Login pojawi sie ponizszy
komunikat. W takiej sytuacji nalezy wylogowac sie z Rejestru Unii (1) oraz systemu EU Login (2).

About this site | Contact | Legal notice | Privacy statement | Engish v |

European Commission

" (Climate Action N

Energy for a Changing World

Authentication Error

You are logged in at EU Login level with both GSM and Token. Please logout from EU Login.

==

Please click on Logout button above to go to EU Login logout page and then click on Logout button as shown in the picture below:

EU Login = [ -

One account. many EU services

Logout Wy I Og uj

You are about to be logged out of EU Login

ﬁ B8 Za chwile nastapi wylogowanie z systemu EU Login.
a

2 Wyloguj mnie Nie chce sie wylogowywac

5. Zakonczenie procesu zmiany sposobu uwierzytelniania z jednorazowych kodéw SMS na kody QR wymaga
ponownego zalogowania do Rejestru Unii. W tym celu nalezy ponownie wykona¢ kroki od 1 do 3.

6. Po zalogowaniu do Rejestru Unii przy uzyciu ‘EU Login App + kod QR’ jako metody uwierzytelniania pojawi sie
ponizszy komunikat informujgcy o koniecznosci zarejestrowania urzadzenia przenosnego w Rejestrze Unii. Po
wybraniu opcji ‘Zarejestruj urzagdzenie’ (‘Device registration’) (1) pojawi sie okno w celu potwierdzenia wyboru
(‘Confirm’) (2).

The device you are using to login, with the following identifier, is not registered in EUCR.
MUD': WNKXLRGJKt**ttttttttt‘xtltttt‘ttttt*ttﬂtxttttI'x*ttttttttttkttttttttt:ttt

Please proceed in order to register this device in EUCR.

Alternatively, you can login using your GSM/SMS authentication.

1| Device registration I Login

Update confirmation (]

Please confirm that you want to register this device

2
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7. Po zatwierdzeniu rejestracji urzgdzenia przenosnego zmiana metody uwierzytelniania na ‘EU Login App + kod
QR’ zostanie zakonczona.

European Commission

Climate Action
Energy fora Changing World

|Login or First time user

Home page Your request to register your device has been completed and you can login using this device. Please note that your mobile number should be kept up to date, even after EU Login Mobile App QR code
Kyoto Protocol Public Reports authentication method is enabled. This mobile number will be used in cases where EU Login Mobile App QR code authentication method cannot be supported.

UWAGA

Zmiana sposobu logowania nie wymaga interwencji administratora systemu, jezeli przeprowadzona jest zgodnie
Z niniejszg instrukcjg, a uzytkownik miat aktywowany dostep do Rejestru Unii (tzn. wprowadzit swdj klucz
aktywacyjny) oraz posiadat w systemie aktualny numer telefonu komorkowego.

Zmiana urzadzenia mobilnego, przywrdcenie ustawien fabrycznych urzadzenia lub ponowna (nowa) instalacja
aplikacji EU Login powoduje wygenerowanie nowego numeru MUDI i wymaga zatwierdzenia przez

administratora oraz przestania formularza aktualizacyjnego (https://formularze.kobize.pl/). W tym celu nalezy

zapoznac sie z Instrukcjg obstugi EU Login (https://dokumenty.kobize.pl/EU_Login instrukcja.pdf).

W wyjatkowych przypadkach moze by¢ konieczne ponowne przestanie klucza aktywacyjnego do systemu. Np.
uzytkownik posiadat nieaktualny adres e-mail lub numer telefonu komérkowego w systemie EU Login, lub
Rejestrze Unii, lub nie wprowadzit otrzymanego klucza aktywacyjnego przed zmiang sposobu logowania do
systemu.

Nalezy pamieta¢ o koniecznosci zapewnienia, aby numer telefonu komérkowego w systemie EU Login i w
Rejestrze Unii byt zawsze aktualny, gdyz w sytuacjach awaryjnych, w razie problemoéw z dziataniem aplikacji
mobilnej EU Login, uzytkownicy Rejestru Unii beda sie logowa¢ za pomocg numeru telefonu komérkowego i

jednorazowego kodu otrzymanego poprzez ustuge SMS.
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Stowniczek uzytych zwrotow

aplikacja EU Login — aplikacja zainstalowana na urzadzeniu przenosnym (np. telefonie komérkowym lub
tablecie), stuzgca do skanowania kodéw QR, w celu wygenerowania jednorazowego hasta

jednorazowe hasto — 8-cyfrowy kod, wygenerowany w aplikacji mobilnej EU Login po zeskanowaniu kodu QR
kod SMS — alfanumeryczny kod otrzymywany na telefon komérkowy za posrednictwem wiadomosci SMS, ktory
nalezy podac¢ w systemie EU Login podczas logowania do Rejestru Unii, przy uzyciu metody uwierzytelniania -
‘Telefon komdrkowy +SMS’

kod PIN — 4-cyfrowy kod nadany przez uzytkownika podczas dodania urzagdzenia przenosnego do wtasnego
konta w systemie EU Login

kod QR - (z ang. Quick Response Code) kod graficzny, generowany w systemie EU Login, ktéry nalezy zeskanowacé
za pomocg aplikacji mobilnej EU Login podczas logowania i realizowania proceséw (np. transakcji) w Rejestrze
Unii

MUDI — niepowtarzalny alfanumeryczny cigg znakéw nadany dla urzadzenia przenosnego uzytkownika,
przypisanego do jego konta w systemie EU Login

system EU Login — System Uwierzytelniania Komisji Europejskiej, ktory umozliwia dostep do stron i serwisow
internetowych prowadzonych przez Komisje Europejskg, w tym rowniez do Rejestru Unii, dostepny pod adresem

https://webgate.ec.europa.eu/cas/

urzadzenie — np. telefon komérkowy lub tablet, za pomoca ktérego sg skanowane kody QR
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