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Zasady bezpiecznego korzystania z systemu informatycznego Rejestru Unii

Kazdy z Upowaznionych Przedstawicieli posiada indywidualne, poufne Hasto pozwalajagce na logowanie do
zabezpieczonej czesci Strony Rejestru oraz wykorzystywane podczas autoryzacji operacji wykonywanych w Rejestrze.

Hasto to powinno sktadac¢ sie z minimum 10 znakéw wybranych z co najmniej trzech sposréd nastepujacych czterech
grup znakow (mozna uzywad spacji): wielkie litery, mate litery, cyfry, znaki specjalne. Hasto nie moze sktadac sie z
imienia, nazwiska, adresu e-mail oraz nazwy uzytkownika Upowaznionego Przedstawiciela.

Zaleca sie, aby uzytkownik dokonywat zmiany Hasta co najmniej raz na 30 dni. Zmienione Hasto musi rézni¢ sie od
uprzednio uzywanych Haset.

Administrator Rejestru nigdy nie prosi o podanie poufnego Hasta dostepu do Rejestru.

Zabrania sie Upowaznionym Przedstawicielom udostepniania Hasta innym osobom, w tym réwniez przedstawicielom
Administratora Rejestru.

Zabrania sie Upowaznionym Przedstawicielom udostepniania innym osobom telefonu komérkowego lub innego
urzadzenia mobilnego z zainstalowang aplikacjg EU Login.

Upowazniony Przedstawiciel powinien upewni¢ sie czy podczas logowania i przeprowadzania operacji w Rejestrze
wprowadza swoje dane zgodnie z ,Podrecznikiem uzytkownika Rejestru Unii” udostepnionym przez Administratora
Rejestru.

Na Stronie Rejestru, w przegladarce internetowe], powinien widnie¢ symbol ‘zamknietej ktodki’ oznaczajgcy strone
posiadajaca aktualny certyfikat bezpieczenistwa (zwykle znajduje sie on w prawym dolnym rogu lub w pasku adresu).

Upowazniony Przedstawiciel powinien sprawdzi¢ czy certyfikat bezpieczenstwa serwera, na ktérym uruchomiona jest
aplikacja Rejestru Unii jest wazny i prawidtowy. Wiecej informacji na temat procesu weryfikacji certyfikatu znajduje sie
w ,,Podreczniku uzytkownika Rejestru Unii”.

Identyfikacja Upowaznionego Przedstawiciela podczas logowania do Rejestru nastepuje poprzez podanie adresu e-mail,
poprawnego Hasta oraz Kodu wygenerowanego w aplikacji mobilnej EU Login na podstawie zeskanowanego Kodu QR
(lub numeru telefonu komérkowego i Kodu otrzymanego poprzez ustuge SMS).

Poprawna identyfikacja Upowaznionego Przedstawiciela umozliwia mu dostep do informacji o Rachunkach oraz
tworzenie i zatwierdzanie Transakcji, oraz wykonywanie innych operacji za posrednictwem Rejestru, do ktérych zostat
przypisany na podstawie wniosku ztozonego przez Posiadacza Rachunku.

. Jezeli Upowazniony Przedstawiciel zostanie poproszony o podanie swojego Hasta lub adresu e-mail w inny sposdb, niz

poprzez system EU Login, powinien niezwtocznie skontaktowac sie z Administratorem Rejestru.

Po uzyskaniu dostepu do zabezpieczonej czesci Strony Rejestru Upowazniony Przedstawiciel powinien stale
weryfikowacd, czy pozostaje w zabezpieczonej strefie (uzywany protokdt https wraz z prawidtowym certyfikatem).
W przypadku wygasniecia sesji przed ponownym zalogowaniem nalezy zamkng¢ catkowicie przegladarke internetowa.

Upowazniony Przedstawiciel podczas logowania sie na Stronie Rejestru powinien korzystaé¢ wytgcznie z zaufanych stacji
roboczych z zainstalowanym aktualnym oprogramowaniem antywirusowym i aktywng zaporg sieciowg,
aktualizowanymi co najmniej raz w tygodniu. Petne i gruntowne skanowanie stacji roboczej programem antywirusowym
powinno odbywac sie co najmniej raz na dwa tygodnie.

System operacyjny wraz z innym oprogramowaniem zainstalowanym na stacji roboczej uzywanej do logowania do
Rejestru powinien by¢ zmieniany zgodnie z najnowszymi aktualizacjami bezpieczerstwa wydanymi przez dostawce tego
systemu.
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Nie nalezy korzysta¢ z odnosnikdw do Strony Rejestru przesytanych w wiadomosciach e-mail lub znajdujgcych sie na
niezaufanych stronach internetowych.

Nalezy zachowac szczegdlng ostroznosc przy otwieraniu zatgcznikdw do wiadomosci nadestanych drogg elektroniczng.
W przypadku wiadomosci, ktére nie pochodzg od Administratora Rejestru, nalezy upewnic sie co do wiarygodnosci ich
zrédta i zawartosci. Korzystajgc np. z systemu operacyjnego Microsoft Windows nigdy nie nalezy otwierac zatgcznikdw
wiadomosci elektronicznych, z rozszerzeniami w nazwie pliku: .com, .bat, .vbs, .wsh lub .exe.

.Uzyskujac dostep do zabezpieczonej czesci Strony Rejestru Upowazniony Przedstawiciel powinien uzywaé profilu

z uprawnieniami ,uzytkownika” a nie ,administratora”. Ponadto Upowazniony Przedstawiciel moze korzysta¢ wytgcznie
z funkcjonalnosci Rejestru, do ktorych posiada uprawnienia wynikajgce z Regulaminu oraz RR.

Nigdy nie nalezy stosowa¢ systemdéw automatycznego logowania do Rejestru lub narzedzi testujacych jego dziatanie
oraz modyfikowac recznie danych przesytanych do serwera, na ktorym dziata aplikacja Rejestru.

Przed odejsciem od stacji roboczej nalezy wylogowaé sie z zabezpieczonej czesci Rejestru oraz systemu EU Login, tak
aby osoby postronne nie uzyskaty dostepu do Rejestru.

Stacja robocza uzywana do logowania do Rejestru nie powinna by¢ uzywana przez inne osoby niz Upowaznieni
Przedstawiciele i nie powinno sie na niej dzieli¢ zasobdw (np. folderdw, drukarek), uruchamiac serweréow (np. HTTP (S),
ftp, itp.) oraz korzystaé z ustug wymiany plikéw. Ponadto nie nalezy podtgcza¢ do stacji roboczej urzadzen USB z
nieznanych zrodet.

19.Do generowania Kodu wykorzystywanego w procesie autoryzacji uzytkownika lub zatwierdzania operacji w systemie

Rejestru Unii, Upowazniony Przedstawiciel powinien posiadac telefon komdrkowy lub inne urzgdzenie mobilne z
zainstalowang aplikacjg EU Login (dostawca — European Union). W sytuacjach awaryjnych, w razie probleméw z
dziataniem aplikacji mobilnej, uzytkownicy bedg sie logowaé za pomocg numeru telefonu komdrkowego i Kodu
otrzymanego poprzez ustuge SMS, dlatego nalezy zgtasza¢ Administratorowi aktualny numer telefonu komérkowego.

Podczas procesu autoryzacji uzytkownika w Rejestrze urzgdzenie przenosne wykorzystywane do generowania lub
odbierania Kodéw powinno mieé wytgczong funkcje dostepu do Internetu.

Stownik uzytych termindéw:

Hasto — poufne hasto dostepu stuzgce do autoryzacji w systemie EU Login.

Kod - kod jednorazowy sktadajacy sie z ciggu cyfr, generowany przy pomocy aplikacji EU Login zainstalowanej na urzagdzeniu

przenosnym osoby petnigcej funkcje Upowaznionego Przedstawiciela lub kod sktadajagcy sie z ciggu znakdéw

alfanumerycznych, przesytany za pomoca ustugi SMS na numer telefonu komérkowego.

RR - Rozporzadzenie Delegowane Komisji (UE) nr 2019/1122 z dnia 12 marca 2019 r. uzupetniajgce dyrektywe 2003/87/WE
Parlamentu Europejskiego i Rady w odniesieniu do funkcjonowania rejestru Unii (Dz. Urz. UEL 177 22.7.2019., s. 3, z pdzn.

zm.)

Stacja robocza — komputer lub inne urzadzenie z zainstalowang przegladarka internetowa.

Strona Rejestru - oznacza strone internetowg stanowigca interfejs aplikacji Rejestru Unii dla uzytkownikdéw.
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